Lut Ronsmans

Internet en veliligheid

Eenmaal je computer aangesloten is op Internet maakt hij
deel uit van een wereldgroot netwerk.

ledere computer op Internet heeft zijn eigen uniek adres en
kan met andere computers gegevens uitwisselen. Daarvoor
gebruikt je computer poorten, te vergelijken met de
voordeur van je huis.

Als je je huis verlaat, sluit u de deuren af.
Dat is voor uw computer net hetzelfde.
Zonder bescherming laat u als het ware
constant de voordeur van uw pc openstaan.




Internet en veliligheid

Een computer kan uitstekend beschermd worden als hij
-Voorzien wordt van de nodige beveiligingssoftware

-Voorzien wordt van een firewall (soort beveiligingsmuur
waardoor anderen je computer niet kunnen
binnenbreken)

-Steeds voorzien wordt van de laatste nieuwe updates
van programma’s en beveiligingssoftware.

Mijn coaputer Is toch niet interessant?

Ook al bevat jouw computer geen waardevolle informatie
toch kan hij misbruikt worden door anderen om in jouw
naam en met jouw pc allerlei opdrachten uit te voeren.

Jouw computer maakt dan deel uit van een crimineel
netwerk zonder dat je er zelf iets van merkt.




Virussen, wormen en bots

Virussen, wormen en bots vormen een ernstige

bedreiging voor uw computer.

Wachtwoorden bijhouden

Customer Sign In

Op vele websites moet je je

aanmelden met een

gebruikersnaam en wachtwoord.

Customer No

Fassward

If you have forgotten
password, please call our
Internet Help Line

Vele browsers bieden de mogelijkheid deze gegevens te

bewaren zodat je ze bij een volgend bezoek niet meer hoeft in

te typen.

Deze mogelijkheid kan gevaarlijk zijn als andere personen je
computer gebruiken of wanneer je je computer ter herstelling

moet inleveren.




Wachtwoorden bijhouden

Hier wordt zowel emailadres als wachtwoord bijgehouden.

Als iemand anders deze computer gebruikt kan hij in uw

naam mails lezen en versturen.

Aanmelden bij Hotmail

E-mailadres: |xxxxxxx@hntmai|.com

Wachtwoord: | e

Wy achtwoord vergeten?

Aanmelden

(%) Mijn e-mailadres en wachtwoord opslaan
() Mijn e-mailadres opslaan
() Alkijd naar beide vragen

Aanmelden met verbeterde beveiliging

P (ut@login.live[2].txt - Kladblok
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2189574144 0321070860414083775602081811%90%0
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Wachtwoorden bijhouden

Menu Extra : Internet-Opties
Tabblad Inhoud

Persoorlike gegevens

|

b AlsuAutedarvullen gebruikt, worden de -

gegevens die uinvoett, opgeslagen en
ophieuw wesrgegeven als u

vergelikbare gegevens invoert,

Autodarrvullen

Instellingen voor AutoAanvullen

Microsoft Profielassistent slast uw
persoonlike gegevens ap. adressen die u 3l eens eerder hebt getypt.
Autosanullen gebruiken voor
[]webadressen
[CFormulieren

o (]

(Geschiedenis van Autosanvullen wissen

Autosniulen gesft sen lijst met mogelik overesnkomends

[[] Gebruikersnamen en wachtwoorden op Formulieren

Internet  Afbeeldingen [

Google;

Laat je pc geen
persoonlijke
gegevens
bijhouden.

Of

RIX

Wis de Formulieren

[ Formulieren wissen | [‘achtwnorden wissen

het tabblad Algemeen wan het dialoogvenster

wissen te Kikken,

U kuni gegevens aver webadressen wissen door op

Eigenschappen voor Internet op de knop Geschiedenis

en Wachtwoorden
vooraleer je pc met
anderen te delen.




Cookies

Een cookie is een klein bestandje dat informatie bijhoudt
over je surfgedrag. Dit bestandje wordt ongemerkt op je
computer geplaatst wanneer je een website bezoekt.

Cookies kunnen heel onschuldig zijn. Ze kunnen
bijvoorbeeld de taal onthouden die je hebt gekozen bij je
eerste bezoek zodat je bij een volgend bezoek meteen de
juiste taal te zien krijgt.

Cookies

Echt gevaarlijk zijn cookies niet. Ze verwijderen geen
gegevens van je computer, of beschadigen geen
bestanden of programma'’s. Ze sturen ook geen
geheime informatie door op de achtergrond. Het zijn
immers gewone tekstbestandjes, géén programma's.

Toch kunnen ze persoonlijke informatie bevatten en zo
toch een gevaar vormen voor je privacy. Anderen die je
computer gebruiken kunnen zich in jouw naam
aanmelden op bepaalde websites of bestellingen
plaatsen in jouw naam.




[Z] ut@belgacom[2].kxt
. =] lut@estat[1] kxt
Soorten cookies ) Lt @goodel 1] b4

=| lub@google[ 2] bxt
2] lut@helprif 2] kxt

—

Permanente en tijdelijke cookies

Permanente cookies blijven op je computer staan, ook
nadat je browser afgesloten is

Tijdelijke cookies . Deze cookies worden vaak gebruikt om
tijdelijk een paswoord te onhouden terwijl je een website
bezoekt. Ze worden ook sessie-cookies genoemd.

Sessie - cookies

Typ hier uw paswoord

Om deze website te kunnen bezoeken moet je een
paswoord ingeven.

Dit paswoord wordt tijdelijk bewaard in een cookie op je
harde schijf.

Zodra je de website verlaat wordt het cookie gewist.




Soorten cookies

Directe en indirecte cookies

Directe cookies (first-party cookies). Deze cookies worden
geplaatst door de website die je momenteel aan het
bezoeken bent.

Indirecte cookies (third-party cookies) .Deze cookies
worden geplaatst door een adverteerder op die website die
je aan het bezoeken bent.

Cookies beheren

Extra: Internet-opties

Tabblad Privacy

Inztelingen . ;

] Werplaat: de $chuifregelaar alz u een privacyinsteling voor de Vla de SChU Ifbal k kan

=8 Intemet-zone wilt selecteren. Je |nSte"en Welke
N cookies je wel/niet
- Indirecte cookies zonder compact privacybeleid worden wenst te accepteren .
geblokkeerd
- Indirecte cookies met persoonlike identificatiegegevens

L worden geblokkeerd al: u geen impliciete toestemming De knop

foplsoioond “Geavanceerd” biedt

- Beperking voor directe cookies met persoonlijke

identificati I impliciete toestemmi
L:':t |\Jgﬁ£ﬁ§gevens alz u geen impliciete ioestemming echter nog meer
bescherming.

Websites... ] [Importeren...l [Geavanceerd...




Cookies beheren

In dit venster kun je zelf een cookie-beleid
instellen.

In dit voorbeeld worden enkel sessie-cookies
toegestaan, er worden geen cookies op de harde
schijf opgeslaan.

Cookies beheren

Sommige websites geven
geen toegang indien je
cookies blokkeert.

Indien het een betrouwbare
website is kun je hiervoor
een uitzonderling instellen.

Extra: Internet opties: Privacy
Klik op de knop: Websites

Vul het adres van de website in en klik op de knop Toestaan.




Cookies beheren

De browser meldt onderaan in de statusbalk dat
bepaalde cookies geblokkeerd werden.

Door te dubbelklikken op dit icoon krijg je een
overzicht van de geblokkeerde cookies.

Pop-upvensters blokkeren

Pop-upvensters zijn
reclamevensters die ongewenst
verschijnen.

Ze kunnen behoorlijk opdringerig
zijn en zo vaak opnieuw
verschijnen dat je computer
praktisch onbruikbaar wordt.




Pop-ups blokkeren
Extra: Internet-opties
Tabblad Privacy

Stip de optie aan: Pop-ups
blokkeren.

Via de knop Instellingen kan je
adressen toevoegen van
websites die je vertrouwt en
waarvan je wel de pop-
upswenst toe te staan.

Phising

Phising is een vorm van zwendel waarmee de oplichter
probeert je persoonlijke gegevens zoals je bankcode,
visakaartnummer, enz...te verkrijgen.

Dit gebeurt op een zeer slinkse wijze. Je ontvangt een
professioneel uitziende e-mail, vaak met echt bestaande
logo's van bankinstellingen of bekende Internet bedrijven. De
inhoud is een gefantaseerd verhaal
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Phising

N

Vertrouw nooit de linken in een
emailbericht. (spoofing)

URL lijkt net echt maar is het niet.

Phising

Ebay, een wereldwijde online handelsplaats,
een plaats waar kopers en verkopers vrijwel
alles kunnen verhandelen.

Trap niet in de val!!!
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Phising

Dit is een systeem
waarmee iedereen die een
e-mailadres heeft, veilig
online betalingen met een
creditcard of betaalkaart
kan verzenden en
ontvangen.

Beveiligde websites

Banken en internetbedrijven maken
gebruik van beveiligde websites.

Je herkent ze aan het adres dat begint
met https i.p.v. http.
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Certificaat controleren

Dubbelklik op het
slotje onderaan je
statusbalk om het
certificaat te
controleren.

Controleer van wie het bericht
afkomstig is.

Klik met je rechtermuisknop op het e-mailbericht en kies :
opties. Het return path is makkelijk te vervalsen. Maar het is
veel moeilijker om het Received From te vervalsen.

S ——

S ——
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Phising — Trap er nietin !

» Geen enkele bankinstelling of Internet-bedrijf speelt jouw
gegevens zomaar kwijt en zal die ook nooit per e-mail
opvragen.

» Gebruik geen koppeling in emailberichten om naar de
website van een bedrijf te gaan.

* Reageer nooit op phising-berichten
» Controleer het certificaat

» Controleer van wie het email-bericht afkomstig is.

Webbakens (Action tags)

Webbakens zijn kleine onzichtbare transparante afbeeldingen
die in de code van een webpagina worden geplaatst.

Ze worden gebruikt om informatie over je surfgedrag door te
spelen (vb. welke linken je hebt aangeklikt, welke
reclamebanners je hebt aangeklikt, enz...)

Webbakens worden meesteal gebruikt voor het bijhouden van
statistieken maar kunnen eventueel ook misbruikt worden om
persoonlijke informatie door te spelen.
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Email en webbakens

Bepaalde afbeeldingen in email-berichten kunnen
webbakens zijn.

Zodra je deze afbeeldingen bekijkt stuur je informatie door
over jezelf naar de afzender.

In de meeste e-mailprogramma’s kun je een beveiliging
instellen om te voorkomen dat afbeeldingen automatisch
worden geopend bij het openen van het bericht.

E-mail en webbakens

O
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Email en webbakens

Extra: Opties : Beveiliging

Virussen

Een virus is een klein programma dat meestal verstop zit in
een bestand, bijvoorbeeld in de bijlage van een e-mail. Zodra
je het bestand opent wordt het virus geactiveerd.

Er bestaan heel veel soorten virussen, ze hebben allemaal
hun eigen manier om schade aan te richten.

Sommige verspreiden zich zonder de hulp
van de pc-gebruiker, dit soort virussen
noemen we wormen.
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Trigger en payload

Vele virusprogramma’s hebben 2 opdrachten in zich:
De trigger

Dit onderdeel controleert of aan de voorwaarde wordt
voldoen. Vb. een datum, het aantal keren dat je iets
opent, enz..... De trigger activeert vervolgens het
virusprogramma (de payload)

De payload

De actie die de virus onderneemt. Vb. gegevens wissen
op je harde schijf, zichzelf opsturen naar de adressen in
je adresboek, enz...

Heb Ik een virus?

Er zijn vele verdachte verschijnselen, maar vele virussen
zullen:

*De computer langzamer maken.(er wordt meer geheugen
gebruikt)

*Bestanden en/of mappen wijzigen

*Geheugenconflicten veroorzaken en foutmeldingen.
*De computer geregeld opnieuw laten opstarten.

*Rare woorden of afbeeldingen op het scherm laten zien.
*De hardware-instellingen wijzigen.

*Toetsaanslagen verkeerd weergegeven.

*De firewall en je virusprogramma uitschakelen

*Enz...
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Bots

Een bot is een programma dat automatisch een opdracht
kan uitvoeren. Het woord ‘bot’ komt van robot. Een bot kan
heel onschuldig zijn, zo worden bots o.a.gebruikt door
zoekmachines.

Botnhets

Maar een bot kan ook worden gebruikt om misdadige
praktijken uit te voeren op computers.

Een computer die besmet is met een bot wordt een
zombie genoemd.

Een botnet is een netwerk van een groot aantal
zombiecomputers die allemaal besmet zijn met
eenzelfde bot.
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Botnhets

Vanuit een centraal punt kan één crimineel al deze bots in
het netwerk opdracht geven om dezelfde taak uit te voeren.

Botnets worden verkocht aan criminele organisaties en
vervolgens voor diverse misdadige activiteiten gebruikt.

Botnhets

Zo kan een bot gebruikt worden om (samen met alle
andere bots in een botnet) zoveel data naar een website te
sturen dat deze website uitvalt. Dit kan voor commerciéle
websites miljarden verlies opleveren.

Botnets kunnen ook gebruikt worden om spam te
versturen want het is bijna onmogelijk op die manier de
verzender op te sporen.
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Botnhets

Een bot kan ook uw persoonlijke gegevens opzoeken .

Zo kan een bot bijvoorbeeld uw creditcard- of bankgegevens
proberen te achterhalen.

Botnhets

De bot op uw computer zal proberen
uw anti-virusprogramma of uw firewall
uit te schakelen.

Controleer of er geen achterdeur (=poort) openstaat op je
computer waardoor anderen toegang krijgen tot je
computer.
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Is jouw computer een zombie?

Je computer is mogelijk onderdeel van een botnet
wanneer:

«Je pop-upvensters met reclame ziet ook als je browser niet
geopend is.

«Je startpagina gewijzigd is en je deze niet zelf meer kan
instellen

«Je een nieuwe werkbalk in je browser merkt waar je niet om
hebt gevraagd, en die moeilijk te verwijderen is.

«Je computer traag geworden is (hij is immers met een
andere taak bezig)

«Je computer vaker vastloopt.

Hoax

Een hoax is een flauwe grap.

Je ontvangt een email met een waarschuwing voor een nieuw
soort virus, vaak nog met een uitleg over de werking en hoe
gevaarlijk het virus wel is.
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Hoax

Een hoax herken je aan het verzoek om het bericht te willen
doorsturen naar al je kenissen.

Laat je niet vangen met dergelijke berichten, je belast er
enkel het netwerk mee en de mailbox van je bestemming.

Adware

Zoveel interessante en leuke spullen op het net, en dat
allemaal gratis?

Gratis wil vaak zeggen dat je er ongewild ook de
reclameboodschappen moet bijnemen. Dit noemen we
Adware . Het is reclame-code in software die er voor zorgt
dat je geregeld reclame-boodschappen en popup-vensters te
zien krijgt.

Adware helpt de kosten terug te winnen voor het maken en
onderhouden van het gratis programma.

Teveel popups kan zo irritant zijn dat je computer er praktisch
onbruikbaar door wordt.
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Spyware

Spyware is een klein programma
dat je computer binnendringt via je browser.

Spyware heeft als doel informatie over je surfgedrag bij te
houden.

Deze informatie wordt vervolgens verstuurd naar derden die
het voor commerciéle (marketingdoeleinden) maar ook
soms voor “andere” doeleinden kunnen gebruiken.

Spyware

Spyware is een schending van je privacy want je weet
niet welke informatie er over jezelf wordt verspreid, aan
wie die informatie wordt doorgegeven en waarvoor je
gegevens zullen gebruikt worden.
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Spyware

Sommige spyware wijzigt de instellingen van je computer.

Vb. Je startpagina, je knoppenbalken, icoontjes op je
bureaublad, enz...
Deze wijzigingen zijn vaak moeilijk ongedaan te maken.

Sommige spyware is zeer gevaarlijk, kan zelf je
toetsaanslagen bijhouden, dus ook je bankcode,
visakaartcode, enz...

Spyware

Een computer die met spyware besmet is werkt traag,
loop geregeld vast, de internetverbinding verloopt
zeer traag.

Je ontvangt alsmaar meer ongevraagde e-mail en
reclame.
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Computer - inbraak

Hacker

Een hacker gaat op zoek naar de zwakke plekken in het
systeem. Soms is en enkel voor de kick. Vaak heeft de
hacker niet eens de bedoeling om iets te stelen, hij wil enkel
weten of hij er al of niet in slaagt in een "zogezegd" veilig
systeem binnen te breken.

Soms verwittigt hij zelf zijn slachtoffer om hun attent te
maken op de zwakke plekken in hun systeem.

Computer - inbraak

Cracker
Een cracker breekt in met de bedoeling schade aan te
brengen of informatie te stelen

Scriptkiddie

Deze inbreker gebruikt de kennis van iemand anders om
in te breken in een systeem. Hij gebruikt hiervoor één
van de vele crack-programma’s die op Internet
beschikbaar zijn.
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Keylogging

Keyloggers zijn kleine programma'’s die ongemerkt op de
achtergrond van een computer draaien (spyware) en al je
toetsaanslagen bijhouden.

Keyloggers noteren alles wat je intikt, inclusief
vertrouwelijke informatie, gebruikersnamen en
wachtwoorden, codes waarmee je bankiert,
visakaartnummers, enz...

Vervolgens sturen ze deze informatie door naar derden,
meestal criminele organisties.

Hoe jezelf beschermen
Tip1

Gebruik steeds een wachtwoord
om je pc op te starten.

Kies veilige wachtwoorden die moeilijk te raden zijn.
Maak gebruik van cijfers en letters, van hoofd- en kleine
letters.

abcdef is een onveilig wachtwoord

59imGJ is al veel moeilijker te raden
en toch makkelijk voor mezelf te onhouden
59 is mijn GEBOORTEJAAR

Leer je wachtwoorden van buiten zodat je ze nergens hoeft
te noteren.
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Hoe jezelf beschermen

Tip 2

Wees voorzichtig met wachtwoordhints. Het is een vraag
die je moet beantwoorden wanneer je je wachtwoord
vergeten bent. In plaats van je wachtwoord te raden moet
je enkel vb. je favoriete kleur raden, de naam van je
huisdier raden, enz...

Vaak wordt dit systeem ook door misdadigers gebruikt die
Zo proberen je wachtwoord te weten te komen.

Hoe jezelf beschermen

Tip 3. Gebruik een firewall, dit beschermt
je pc tegen aanvallen van buiten af.

Als u Windows XP Service Pack 2 (SP2) uitvoert, wordt
Windows Firewall automatisch ingeschakeld.

Sommige malware kan deze
beveiliging uitschakelen.

Controleer dus geregeld je
—— instellingen.

Start: Configuratiescherm
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Wat is een firewall ?

Een firewall is een stukje software dat het verkeer regelt
van het internet naar uw computer en andersom.

Op deze manier beschermt een firewall uw pc tegen
ongewenste indringers. Als u een firewall gebruikt, is het
voor anderen bijna onmogelijk om in te breken in uw
computer.

Hoe jezelf beschermen

Beschik je niet over Windows XP dan kan je gebruik
maken van tal van gratis firewalls op Internet.

ZoneAlarm is een voorbeeld van een goed gratis firewall-
programma.

http://www.zonelabs.com/

Sinds kort biedt ZoneAlarm ook een gratis anti-spyware
programma aan om hun website.
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Hoe jezelf beschermen

Tip 4 Zet je Bestand en printerdeling uit.
Start: Configuratiescherm :

Controleer je netwerk-
instellingen.

Enkel je Internet-protocol
TCP/IP heb je nodig om een
verbinding met Internet te
maken.

(tenzij je meerdere computers
in een netwerk gebruikt, dan
zal de router zorgen voor de
nodige beveiliging)

Hoe jezelf beschermen

Tip 5. Installeer antivirus software en hou die software up-to
date.

Er zijn tientallen goede virusscanners verkrijgbaar.

Voor de meeste moet je betalen, maar bij vb. www.avast.be
vind je een gratis exemplaar. Ook AVG stelt gratis een
antivirus beschikbaar voor de thuisgebruiker:
free.grisoft.com
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Antivirus — programma’s

Een goed virusprogramma zal zichzelf up-to-date houden.
Telkens je een verbinding met Internet maakt zal het
programma controleren of het over de laatste
virusinformatie beschikt en zal het zichzelf bijwerken.

Hoe jezelf beschermen
Tip 6. Hou je programma’s up-to-date.

Start: Configuratiescherm :

Microsoft Update voert
automatisch updates uit voor
Microsoft Windows en voor
vele andere Microsoft-
programma'’s die u hebt
geinstalleerd, zoals Microsoft
Office, Microsoft Exchange
Server en Microsoft SQL
Server.
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Hoe jezelf beschermen

Tip 7. Installeer anti-spywareprogramma’s.

http://www.microsoft.com/belux/nl/download/

Windows Defender is een gratis anti-spywareprogramma
van Microsoft.

Ook op volgende site www.hitmanpro.nl vind je tal van

gratis programma’s.

Hoe jezelf beschermen

Op de website www.microsoft.com/security vind je het
programma Windows Malicious Software Removal.

Dit programma biedt geen bescherming tegen malware
maar verwijdert malware die reeds op je computer staat.

Je kan ofwel het programma downloaden ofwel een
online scan uitvoeren.
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http://www.nucia.nl

Schitterende website met tal van
duidelijke en uitgebreide
handleidingen over het installeren
en gebruik van
beveiligingssoftware.

Lees steeds de handleidingen !!!

Sommige beveiligingssoftware blokkeert soms bepaalde
websites die je liever wel nog wenst te bezoeken. Lees de

handleiding om de beveiliging naar eigen wens in te stellen.

Hoe jezelf beschermen

Tip 8.

Je eigen pc thuis kan je goed beveiligen maar het is
gevaarlijk als je op een "vreemde" pc werkt.

Je weet niet welke software (en spyware) er allemaal
geinstalleerd staat op bv. een computer in een internet-
café, in een school, enz...

Tik zo weinig mogelijk vertrouwelijke informatie op zo'n
vreemde computer, en als je je mail controleert op zo'n
PC, verander dan achteraf thuis je wachtwoord.
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Hoe jezelf beschermen

Tip 9. Wees zuinig met het verspreiden van je persoonlijke
gegevens zoals naam en e-mailadres.

Typ eens je naam (tussen “ ) in het zoekvak van
Google. (Egosurfen)

Je zal versteld staan hoe lang je electronisch
gegevensspoor op Internet is.

Hoe jezelf beschermen

Tip 10. Download niet lukraak alles wat je leuk vindt.
Alles gratis 1?77
Schermbeveiligers, smileys, software, enz....

Het lijkt alleen maar gratis, u betaalt er vaak dubbel en dik
voor in de vorm van reclame, spyware, virussen, enz
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E-mall

De meeste virussen dringen je computer binnen via E-mail.

Open geen e-mailberichten van onbekenden, hoe
aantrekkelijk ze er ook mogen uitzien.

Kinderen op het Net

Plaats de computer in de living of de eetkamer. Kinderen
gaan kritischer en voorzichtiger chatten en surfen als ouders
een oogje in het zeil houden.

Sta niet toe dat je kind persoonlijke gegevens of foto's
verstuurt of dat ze terug te vinden zijn op het internet.

Geef je kind een mailadres waar zijn familienaam niet in
voorkomt.

Toon interesse in de virtuele vrienden van je kind en verbied
afspraak met onbekenden.

Spreek af dat je kind je waarschuwt als iemand hem
choqueert. Veel kinderen durven niets zeggen uit angst voor
straf of internetverbod.
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Internetrestricties

Stel restricties in zodat
kinderen enkel op veilige
website kunnen surfen.

Help
Mijn computer is besmet

Laat je computer volledig scannen met
verschillende beveiligingsprogramma’s (zie
website van www.nucia.nl)

Is het probleem hiermee niet opgelost?

Download dan op dezelfde website het
programma HijackThis.

Met dit programma kan je een rapport
(=logbestandje) maken van je
computersysteem.
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HijackThis
Registreer je op het forum van
Nucia .

Stuur een bericht naar het
forum van Nucia waarin je je
probleem omschrijft.

Kopieer het logbestandje in je
bericht (gaat eenvoudig via
Klembord)

Je krijgt gratis en snel een antwoord met degelijk en
professioneel advies over hoe je je pc weer in orde kan
brengen.

Lees meer over veiligheid op:

www.soweb.be
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